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Directiva NIS2 propune clasificarea in doua
categorii, entitati esentiale si entitati
importante

Directiva NIS (NIS1) face referire la operatori
de servicii esentiale si furnizori de
servicii digitale.

Directiva NIS2:

Directiva NIS1: Sectoare NIS1 +

- Energie - Gestionarea serviciilor TIC (B2B)

- Transport _ , - Administratie publica

- Sectorul bancar si Infrastructuri - Spatiu

ale pietei financiare

- Sectorul sanatatii - Servicii postale si de curierat

- Furnizarea si distribuirea de - Gestionarea deseurilor

apa potabila - Productie, distributie si fabricare (de
- Infrastructura digitala produse chimice, alimente, dispozitive

medicale, echipamente informatice si
electrice, printre altele)

- Furnizori digitali

- Cercetare




Directiva
NIS2:

Pune accentul intr-o mai mare masura pe lantul de aprovizionare al unei entitati din perspectiva obligatiilor legate
de securitatea cibernetice, a modificat cerintele privind raportarea incidentelorin doua etape, o alerta initiala in 24
ore, iar notificarea incidentului, fara intarziere, in maxim 72 ore

Autoritatile competente ar trebui sa aiba profesionisti cu formare in domeniu, care sa poata face inspectii la fata locului si
supravegherea ex situ, inclusiv identificarea deficientelor din bazele de date, de hardware, firewall-uri, de criptare si de retele

Statele membre se asigura ca organele de conducere ale entitatilor esentiale si ale entitatilor importante aproba masurile de
gestionare a riscurilor in materie de securitate cibernetica luate de entitatile respective pentru a se conforma articolului 21,
supravegheaza punerea in aplicare a acestuia si pot fi trase la raspundere pentru incalcarea de catre entitati a respectivului
articol, acestea au de asemenea obligatia de a urma o formare pentru a dobandi suficiente cunostinte si competente pentru a
putea identifica riscurile si a evalua practicile de gestionare a riscurilor

In cazul in care masurile de asigurare a respectarii legii sunt ineficiente si nu se respecta cerintele autoritatilor, acestea pot
dispune suspendarea temporara a serviciilor furnizate sau a activitatile relevante desfasurate de entitate. De asemenea
pot avea competenta de a solicita impunerea de catre organismele sau instantele relevante, in conformitate cu dreptul intern,
a unei interdictii temporare de a exercita functii de conducere in cadrul entitatii respective impotriva oricarei persoane
fizice care exercita responsabilitati de conducere la nivel de director executiv sau de reprezentant legal in entitatea esentiala

Statele membre se asigura ca, atunci cand incalca articolul 21 sau articolul 23, entitatile esentiale sunt supuse, in conf. cu alineatele (2) si (3) din prezentul articol,
unor amenzi administrative avand o limita superioara de cel putin 10 000 000EUR sau o limita superioara de cel putin 2 % din cifra de afaceri mondiala totala anuala,
inregistrata in exercitiul financiar precedent, a intreprinderii careia ii apartine entitatea esentiala, luandu-se in considerare valoarea cea mai mare dintre acestea.

La fel pentru entitatile importante, dar limita superioara de cel putin 7 000 000EUR sau avand o limita superioara de cel putin 1,4 % din cifra de afaceri mondiala
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